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基于 RESTful Web Services 的智能家居
管理系统设计与实现 *

李志华，谷全琦，唐建飞，薛 亮，赵继军
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摘 要：基于物联网技术开发的智能家居系统解决了异构网络内家电的互联问题，而其管理系统仍面临着管

理平台单一、 可扩展性差以及较低的用户体验等问题。 在利用 ZigBee 协议构建家庭无线传感器网络的基础

上， 提出一种基于 RESTful Web Services 的智能家居管理系统设计方案， 增强了系统的可扩展性和跨平台能

力，所开发的基于 Android 的智能家居客户端有效提升了用户体验。
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Abstract： Current smart home system based on internet of things only provides a solution to interconnect different

appliances inheterogeneous networks. It still faces a lot of challenges， such as single management platform， poor

scalability， and low user experience. A novel smart home management system was demonstrated， which based on a

home wireless network using ZigBee technology. More importantly， the RESTful Web Services was also imported to

enhance the scalability and cross-platform capability of the system. In addition， an app based on Android platform

was developed for users to enhance the user experience ofmanaging smart home.
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1 引言

随着无线通信技术的发展，智能家居系统已逐渐由传

统有线连接方式转向采用诸如 Wi-Fi、ZigBee 等无线通信

技术构建家庭无线网络， 实现了家电互联和环境感知 ［1，2］。

与此同时 ，物联网 （internet of things）技术的兴起 ［3］，使得大

量具有计算能力、 网络通信能力的新型物理设备涌现，如

智能电视、智能手机、智能灯泡等，参考文献［4，5］将这些物

理设备称之为智能物体。由于智能物体所采用的网络协议

可能会有所不同，基于物联网的智能家居能够解决家庭异

构网络间的互联问题 ［6，7］。

目前的智能家居系统，在用户管理层面一般通过动态
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或静态的 Web 网页为用户提供远程家电管理和家庭环境

信息访问 ［8］。然而，随着移动智能终端的普及以及大量基于

Web 的移动客户端的出现 ， 在移动智能终端上使用 Web

网页管理家庭系统已无法满足移动用户的需求。鉴于移动

客户端不具备 Web 网页的跨平台能力， 因此能够保证不

同平台应用服务的互操作性的 Web Services 技术在移动

客户端应用领域得到了广泛关注。该技术是一种支持网络

间 M2M（machine to machine）互操作的软件平台 ，将家庭内

智能物体抽象为一种可重用的 Web Services 服务将有利

于家庭管理客户端的跨平台操作。 当前的 Web Services 主

要有两种范式 ，即 RESTful Web Services（RESTful WS）和传

统 Web Services。 其中 RESTful WS 为符合表述性状态转移

（REpresentationalstate transfer， REST） 软件设计风格制约的

Web Services， 相对于传统 Web Services，RESTful WS 更注

重使用统一的无状态操作管理 Web 资源， 且具有更低的

复杂度、更松散的架构及更高的灵活性 ［9］。

ZigBee 是一种低速率、 短距离传输的无线通信协议，

以其低功耗、低成本、低速率 、高可靠性和自组网等特点 ，

在消费电子控制、森林环境监测以及智能电网等领域获得

广泛研究与应用 ［10～12］。 因此，本文采用 ZigBee 协议构建了

具有家电互联和家庭环境监控功能的家庭无线传感器网

络 （wireless sensor home area network，WSHAN），并在家庭管

理层面提出一种基于 RESTful WS 的智能家居管理系统架

构，该系统能够降低系统复杂度 ，增强系统的可扩展性和

跨平台能力，实现用户使用移动智能终端获取家庭内智能

物体运行的状态信息，如温度 、湿度 、家电的运行状态等 ，

同时能够对这些智能物体进行实时控制 。 此外 ， 鉴于

RESTful WS 的灵活性与跨平台等特点，设计了基于Android

的智能家居客户端，提升了家庭管理的用户体验。 最后对

系统的分组丢失率和请求响应时延进行了测试。

2 系统设计

本文所设计的智能家居管理系统由 WSHAN、 服务器

和客户端 3 部分组成，如图 1 所示。

2.1 WSHAN 的设计

WSHAN 由 Sink 节点、 感知节点和执行节点组成，用

于实现家庭内智能物体的网络连接、环境监控与家电控制

等功能，并能够通过 Sink 节点完成与服务器的数据交换。

鉴于当前家居中的家电设备很少具备联网能力，本文通过

将基于 ZigBee 协议的无线传感器网络节点嵌入到普通家

电中使普通家电具有通信、计算与传感和执行等能力 ［5］。

WSHAN 中的 Sink 节点用于建立和维护网络，并完成

WSHAN 与服务器之间的信息交互 ； 执行节点通过在

ZigBee 节点上外接专用的家电控制电路实现对家电的智

能控制； 感知节点通过环境传感器实现对家庭光照强度、

烟雾浓度以及温度、湿度等信息的无线采集。 每个节点在

加入 WSHAN 后将通过 Sink 节点向服务器注册智能物体

的属性与控制方法以实现服务器识别和管理 WSHAN 内

各个智能物体。 系统工作时，感知节点将采集的数据上传

至 Sink 节点，由 Sink 节点将数据通过串口转发至服务器。

当 Sink 节点自串口接收到服务器的家电控制请求时 ，则

将该请求转发至执行节点完成对家电的控制。

2.2 服务器端软件设计

服务器处于整个系统的中间部位，用于实现远程客户

端和 WSHAN 之间的信息交互与数据存储服务，并为访问

服务器的设备提供 RESTful WS 接口。 RESTful WS 是面向

图 1 系统架构
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资源架构的 Web Services，它为每个 Web 资源分配统一资

源标识符（universal resource identifier， URI），并使用统一的

无状态操作来管理 URI 所指向的 Web 资源，如使用 HTTP

的 PUT、DELETE、POST 和 GET 等操作实现对 Web 资源的

增、删、改和查等功能。 此外，RESTful WS 中的每个 Web 资

源都具有多重表述格式，如 XML （extensible markup language）

和 JSON （JavaScript object notation）等 ，能够方便各种设备

解析 Web 资源。 该架构允许在家庭中新增智能物体时，系

统只需在保留原有服务的基础上对新增的智能物体编写

相应的服务接口即可重新部署，进而降低系统开发与维护

的难度。

2.3 客户端软件设计

智能家居管理客户端作为用户与智能家居系统交互

的最直接工具，是提升用户体验的关键环节。 所设计的客

户端能够通过 Internet 访问服务器端的 RESTful WS， 并根

据用户请求实时显示家庭当前的环境信息、家电运行状态

以及调节家电工作模式，以便客户端对智能物体进行访问

与控制。 通常情况下，传统的智能家居在系统升级时（如对

服务器端 RESTful WS 接口升级） 客户端需要用户手动更

新，进而导致很多不确定性。 当前移动智能终端普遍内置

的应用商店，显著加快了应用软件的更新速度 ，并进一步

降低系统升级与维护的难度，使得终端用户可以最快的速

度获得开发人员对系统的改进。

3 系统实现

设计与实现的系统原型如图 2 所示 。 该系统由 1 台

PC 服务器、1 部智能手机、1 个 Sink 节点、1 个感知节点、1

个执行节点以及 1 个 Wi-Fi 路由器组成，如图 2（a）所示。其

中感知节点、 执行节点和 Sink 节点完成了家庭无线传感

器网络 WSHAN 的构建，实现了家庭环境信息监测以及家

电访问与控制；PC 服务器上的 RESTful WS 接口用于实现

客户端访问与控制家庭智能物体，完成服务器与家庭智能

物体之间的信息交换； 基于 Android 智能手机上的应用能

够通过调用 RESTful WS 接口对智能物体进行访问与控

制， 进而实现在 Android 手机上查看家庭的环境信息或控

制家电的功能 。 Wi-Fi 路由器负责建立无线局域网以便

Android 手机能够通过 Wi-Fi 网络访问 PC 服务器。

3.1 WSHAN 的构建

基于节点发射功耗低、室内障碍物多及网络顽健性等

因素的考虑，在 Sink 节点建立 WSHAN 时选择了网状拓扑

结构 。 此外 ， 考虑到在家庭网络中较为普及的 Wi-Fi 与

ZigBee 均采用 2.4 GHz 频段 ， 为避免家庭内网络间的干

扰，在系统实现时依据参考文献 ［13］对这两种网络协议所

占信道的分析结果 ， 指定 ZigBee 选择信道 15、16、21、22

中之一可有效避开 Wi-Fi 所占的信道。

采用 IAR 嵌入式集成开发环境设计与实现了基于

CC2530 的 Sink 节点，如图 2（b）所示。 该节点初始化后选择

上述 4 个信道之一建立网络并进入监听状态。 若该节点接

收到其他节点入网请求，则允许其加入网络并分配网络地

址信息， 同时将节点的注册信息通过串口转发至服务器。

来自感知节点的环境信息和执行节点的家电状态消息同

样会被 Sink 节点转发至服务器。

感知节点如图 2（c）所示，其中传感器模块集成了SHT11

温湿度传感器芯片和 ISL29028A 感光芯片，实现了家庭的

温湿度和光照强度采集。 感知节点初始化后将扫描周边已

存在的网络， 当其检测到由 Sink 节点建立的网络时将申

请加入并注册节点自身属性信息，随后即开始周期性地采

集环境信息并发送至 Sink 节点。 由于感知节点采用电池

图 2 系统原型
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图 5 家电管理界面

供电，因此节点在两个采集周期之间将进入休眠状态以降

低能源消耗。

执行节点与感知节点类似，其不同之处在于执行节点

加入网络后即进入到监测状态并开始等待服务器的控制

指令。 通过将 CC2530 微控制器嵌入到普通照明灯具实现

了该灯具向智能物体的转换 ，如图 2（d）所示 ，并在此基础

上验证了执行节点的执行功能。 在该原型系统中，与灯具

相连的执行节点在启动后首先向服务器发送注册信息，并

且以操作数 1 或 0 表示灯具的打开或关闭操作，从而简化

开发人员编写服务器端的访问与控制接口。

3.2 RESTful WS 实现

服务器上所部署的 RESTful WS 选用了免费、 开源且

增强了对于 RESTful WS 支持的 Spring 4.0 框架，并在构建

RESTful WS时遵循了模块化设计思想， 将服务器划分为 3 个

模块 ：串口通信模块 、数据库模块和 RESTful WS 模块 ，如

图 3 所示。 其中数据库作为串口与 RESTful WS 之间的通

信桥梁，除完成 Sink 节点上传信息的存储与读取外，还用

于家电控制信息的存储与检索。 此外，通过采用数据库缓

存和交换控制家电请求的方式实现了串口通信进程和

RESTful WS 进程的异步通信， 进而避免了 RESTful WS 直

接调用串口向 Sink 节点转发家电控制请求信息， 导致系

统模块间耦合度的提高的问题。

在实现 RESTful WS 时， 依据其设计规则将系统中现

存的家电节点和环境节点分别抽象为整体与个体的关系，

并 依 据 节 点 类 型 分 别 为 其 设 置 URI ， 如 对 所 有 家

电 节 点 分 配 URI 为“／appliances”，对于单个家电节点分配

“／appliances／｛id｝”，且每个 URI 资源采用标准的 HTTP 方法

进行资源状态的更改，见表 1。

3.3 Android 客户端软件实现

本文以开源且免费的 Android 2.3.3 操作系统为平台

设计了智能家居管理系统客户端，且在开发过程中引入了

Fragment 机制和 Spring for Android 框架。 其中 Fragment 机

制使得应用程序能够根据手机和平板的屏幕分辨率自动

适配， 避免了 Android 较严重的碎片化现象所导致的需要

为不同屏幕分辨率的智能终端做适配的情况发生。 Spring

for Android 专为 Android 系统设计了相应的 REST 客户端

框架，这两种引用在为用户带来统一的用户体验的同时大

大简化了 Android 的 Web 应用开发。 此外，在具体实现时，

作者将网络请求放入了子线程中， 并使用 Android 提供的

Handler 线程间通信机制进行页面更新， 以此避免由于网

络时延、不可靠等特点所导致的应用程序通过网络进行页

面更新时所出现的页面卡顿或请求失败等现象。

所实现的智能家居管理系统客户端如图 4 和图 5 所

示。 其中图 4 为环境信息列表，用于显示家庭内各个环境

采集节点所采集的最新环境数据； 图 5 为家电管理界面，

负责显示和控制家电状态。

图 3 服务器软件架构

表 1 REST 标准方法

URI 方法 说明

／appliances get 列出所有家电节点及其状态信息

put 未使用

post 新增一个家电节点

delete 删除一个家电节点

／appliances／｛id｝ get 返回节点 ID 为｛id｝的家电的状态信息

put 更新该家电的状态

post 未使用

delete 未使用

图 4 家庭环境信息界面
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4 系统测试

为了验证所开发原型系统的性能，本文在实验室环境

下对其节点分组丢失率及请求响应时延进行了测试。

4.1 分组丢失率测试

家庭无线传感器网络中节点传输数据的稳定性对于

智能家居系统的可靠性和用户体验起着关键作用 。 如果

感知节点和执行节点的分组丢失率过高 ，将会导致所采

集环境数据不够实时 ，家电无法及时响应用户控制请求

等问题 ，这些因素最终将影响整个智能家居系统的用户

体验 。

针对 WSHAN 内的节点的分组丢失率以及系统层面

的分组丢失率进行了测试。 在测试过程中通过不断增加感

知节点每分钟发送数据分组的次数， 逐渐增大 Sink 节点

的接收负担。 根据 Sink 节点收到的数据分组总数计算得

出如图 6 所示的节点分组丢失率。 由图 6 可知，当请求次

数小于 300 次／min 时 ，Sink 节点具有较低的分组丢失率 。

但随着每分钟请求次数的不断增加，节点的分组丢失率逐

渐上升。 当请求次数从 300 次／min 上升至 360 次／min 时，

分组丢失率上升至 3%。该测试结果表明，在 300 次／min 的

合理请求范围内，本系统能够满足可靠性需求。因此，较为

合理的请求次数为每分钟 300 次以内。

得益于前文提到的使用数据库缓存家电控制请求指

令机制，即连接请求缓冲池技术 ，使得系统能够在不影响

系统实时性的条件下 ， 避免系统层面的分组丢失情况发

生。 并通过 Android 设备以同样的测试方法对系统层面的

分组丢失率进行了测试 。 测试结果表明 ， 在请求次数为

360 次／min 范围内， 请求经过服务器上的数据库缓存后，

总能通过 Sink 节点到达执行节点，系统分组丢失率始终为

0，表明系统具有良好的稳定性。

4.2 请求响应时延测试

本节通过测试系统请求响应时延和服务器处理时延

评估了系统的实时性。 系统响应时延由 Android 客户端发

出控制灯具请求的时间戳与服务器收到执行节点响应的

时间戳之差计算得出。 通过不断增加请求次数测试系统在

高并发请求下的实时性，测试结果如图 7 所示。 由图 7 可

知，系统请求响应时延基本在 130 ms 上下浮动，服务器处

理时延基本在 64～76 ms 范围浮动， 而不随每分钟请求次

数的增加而大幅度抖动，该时延稳定性主要得益于服务器

端连接请求缓冲池的使用。

5 结束语

本文所开发的基于 RESTful WS 的智能家居系统实现

了利用 Android 手机访问与控制家庭智能物体的功能 ，该

系统增强了智能家居管理体系的可扩展能力、跨平台能力

和用户体验。 此外，性能测试表明本系统具有良好的稳定

性和实时性。鉴于 RESTful WS 技术固有的跨平台特点，本

系统中的客户端除在 Android 系统中应用外， 还可灵活地

移植到 iOS 和 Windows Phone 系统 。 此外考虑到气候变

暖、能源危机等全球化问题的加剧 ，若在该系统上引入智

能家居能源调度算法对家电状态加以合理的调度，将能进

一步提高家庭用电效率，减少家庭用电费用 ，降低社会能

源消耗。
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